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      Abstract  This paper describes two digital watermarking methods using DCT (Discrete Cosine Transform) 
and VQ (Vector Quantization). A bi-level (1 bit/pixel) watermarking image has been embedded in 
target gray scale images. In the DCT watermarking method, DCT coefficients of target gray scale 
images are modified by watermarking information 1/0. In the VQ watermarking method, a VQ code 
book is divided to 2 groups which are assigned to watermarking information 1/0, respectively.  
Experiments have been carried out. The SNR (Signal to Noise Ratio) of embedded target images and 
the BER (Bit Error Rate) of extracted watermarking information have been studied. Our Experimental 























DCT (Discrete Cosine Transform) および VQ (Vector 
Quantization) を用いた電子透かしを検討する。以下、
第 2 章では DCT を用いた電子透かしについて、また第 3
章では VQ を用いた電子透かしについて、それぞれの原
理と実験結果を述べる。第 4 章では DCT 方式と VQ 方式 
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2. DCT を用いた電子透かし 
 
2･1  DCT の概要 
 




の係数 (DCT 係数) へ変換する。これにより、画像領域
の値から空間周波数領域の値に変換することができる。
逆に DCT 係数から画素値に戻すことを IDCT（Inverse 
Discrete Cosine Transform : 逆離散コサイン変換）という。





図 2.1 DCT における画像領域と周波数領域 
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DCT は画素値ブロック単位で行う。図 2.1 に DCT にお
ける画像領域（画素値領域）と周波数領域（DCT 係数領
域）の対応を示す。M×N の画素値に対して DCT を行う
と M×N の DCT 係数が生成される。 
図 2.2 に示すように、DCT ブロックの一番左上の部分
つまり位置座標 (0,0) の成分を DC (直流) 成分と言い、
これは変換前の対応する画素値ブロックの平均輝度値に
比例する値である。残りの成分は AC (交流) 成分と言い、
ブロックの平均輝度値からの変化分に比例する値である。











図 2.2 DCT 係数の構成 
 
DCTは任意のM×Nのブロックに対して適用可能であ
るが、本研究では 8×8 のブロックに対し DCT を行う。
変換前の画像ブロックにおける座標 (x,y) での画素値を
Gxy、変換後の DCT 係数ブロックにおける座標 (k,l) で
の DCT 係数を Vkl とすると、8×8 画素ブロックに対する











































































(1) 埋め込み対象画像に対して DCT を行う。 








(5) 指定された DCT 係数から埋め込まれている透かし
情報を取り出す。具体的な方法は後述する。 
ここでは、1 つの DCT ブロックに対して 1 つの白／黒
の画素値を埋め込むこととする。すなわち、1 ブロック
に 1/0 の 1 ビットを埋め込むことになる。DCT は 8×8
のブロックで行うから、埋め込み対象画像全体での DCT
ブロック数は全画素数の 1/(8×8) = 1/64 となる。そこで、
埋め込み対象画像に対して縦横それぞれ 1/8 のサイズの




係数値を X、埋め込み後の DCT 係数値を X’、透かし情
報を Y（=1/0）、埋め込み加算値を A (>0) として、式 (2.3) 
により埋め込む。すなわち、埋め込む透かし情報が Y=1
の場合には DCT 係数値 X の絶対値を A だけ増加させ、
Y=0 の場合には X のままとする。これは A の値が大きい
ほど埋め込み強度が高いことを意味する。なお埋め込み























   (2.3) 
 埋め込まれた透かし情報 Y=1/0 の取り出しは、埋め込
























に対して取り出しの判定閾値は A/2 としている。 
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 埋め込まれた透かし情報 Y=1/0 の取り出しは、埋め込
























に対して取り出しの判定閾値は A/2 としている。 













(2) 埋め込み強度 (A) 





(3) 信号対雑音比 5) (SNR：Signal to Noise Ratio) 
 画像の品質を表す指標のひとつである。その画像が本
来のものにどれだけ近いかを表す数値であり、単位は
[dB] を用いる。画像サイズを I×J、画素値を 0～255（8
ビット精度）、座標 (i,j) における原画像の画素値を xij、




































  (2.5) 


















 図 2.4 および図 2.5 に透かしが埋め込まれる対象画像
を示す。512×512 画素、8 ビット／画素（グレースケー
ル 256 値）である。図 2.6 に埋め込む透かし情報画像を
示す。64×64 画素、1 ビット／画素（白黒 2 値）である。
図 2.4 Baboon 原画
図 2.5 Lenna 原画像
図 2.6 透かし情報用画像（Sample64）
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図 2.7 は DCT の 1 ブロックを示しており、図 2.2 と同
様に一番左上の成分が DC 成分、それ以外が AC 成分で
ある。埋め込みは、図で印を付けた各成分に対して行う。
DC 成分から離れるにつれて画像に対する DCT 係数の影
響力が下がるという事実の確認をも目的としている。座





     






        BER 2.905[%]  








座標による画像品質の違いを図 2.9 に示す。上が座標 
(1,1)、下が (7,7) の場合である。 
 
 
A=256  埋め込み座標 (1,1) 
 
 
A=256  埋め込み座標 (7,7) 
 















愛知工業大学研究報告,第 47号, 平成 24 年,Vol.47,Mar,2012                  
 
 





図 2.7 は DCT の 1 ブロックを示しており、図 2.2 と同
様に一番左上の成分が DC 成分、それ以外が AC 成分で
ある。埋め込みは、図で印を付けた各成分に対して行う。
DC 成分から離れるにつれて画像に対する DCT 係数の影
響力が下がるという事実の確認をも目的としている。座





     






        BER 2.905[%]  








座標による画像品質の違いを図 2.9 に示す。上が座標 
(1,1)、下が (7,7) の場合である。 
 
 
A=256  埋め込み座標 (1,1) 
 
 
A=256  埋め込み座標 (7,7) 
 














DCT および VQ を用いた画像電子透かし 









図 2.10  DCT 係数の座標位置と画像品質 
 
次に透かし情報の量子化攻撃耐性について述べる。抽
出された透かし情報の BER を図 2.11 と図 2.12 に示す。
埋め込み強度 A=1、4、16 と埋め込み座標 (1,1)、(4,4)、
(7,7) の組み合わせをパラメータとして、横軸に量子化攻
撃のステップサイズ S を、縦軸には BER を示す。 
 
 
図 2.11  Baboon 画像の BER 
 
 
図 2.12  Lenna 画像の BER 
 
これらの結果から、まず、強度 A が大きいほど BER
は小さく、透かし情報の攻撃耐性が大きいことがわかる。






















3. VQ を用いた電子透かし 
 









れた値 S に対して、1 次元数直線上にある量子化代表値




































3･2  VQ を用いた電子透かしの原理 
 
2 値 (0/1) の透かし情報の埋め込みを例にとって VQ
を用いた電子透かしの原理を述べる。VQ の 1 つのベク
トル毎に 1 ビットを埋め込む。そのために VQ のコード
ブックを構成している量子化代表ベクトルを 2 グループ
G0 と G1 に分け、それぞれに対して透かし情報 0､1 を割
り当てる。このグループ分けにおいては、最近傍（最短
距離）の 2 つのベクトルを組みにして G0 と G1 に割り振
っている。 
埋め込み対象画像のあるベクトル（入力ベクトル）に
0 を埋め込むときには 0 を割り当てられているグループ
G0 からその入力ベクトルに最も近い量子化代表ベクト
ルを選ぶ。逆に 1 を埋め込む場合には 1 を割り当てられ
ているグループ G1 から量子化代表ベクトル選ぶ。この













透かし用 VQ のコードブックの場合、通常の VQ コード
ブックと比べて代表ベクトルの総数は同じだがグループ
G0 と G1 それぞれ半分の量子化代表ベクトルしかもたな
い。そのため通常の VQ と比べて画質は劣化する。 
 





を図 3.2 に示す。 
 
 
図 3.2  VQ による電子透かし実験の手順 
 
VQ のコードブックとしては 4×4 画素の 16 次元のコ
ードブックを用いる。透かし埋め込み対象画像は DCT
方式の場合と同様に図2.4のLennaおよび図2.5のBaboon
を、透かし情報画像は図 3.3 の Sample128（128×128）を
用いる。16 次元 VQ は 4×4 のブロック単位で行うため、
埋め込み対象画像サイズ 512×512 に対して透かし情報
画像サイズは (512×512) / (4×4) = (128×128) とする。 
 
 
図 3.3  透かし情報画像（Sample128） 
 
3･4  実験結果と考察 
 
 図 3.4 に透かしを埋め込まれた画像とそこから抽出さ
れた透かし画像の一例を示す。コードブックのレベル数




 透かし埋め込み用コードブックのレベル数 (CB レベ
ル数) と埋め込まれた画像の SNR の関係を図 3.5 に示す。 
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16 次元、 CB レベル数：512     
図 3.4 実験結果の一例 
 
 
図 3.5 VQ の CB レベル数と SNR 
 
図 3.5 を見ると、CB レベル数が高くなるにつれて SNR
が向上しているのがわかる。これは、レベル数が高くな
ると量子化代表ベクトルの数が増えるためである。Lenna




次に取り出した透かし画像の BER を検討する。図 3.6
と図 3.7 に攻撃ステップサイズ S をパラメータとして CB
レベル数と BER の関係を示す。 
図より、攻撃ステップサイズ S が大きいほど BER は高
くなることが分かる。また、多少バラつきはあるが CB
















図 3.6  Baboon 画像の CB レベル数と BER 
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① 埋め込み対象画像は Lenna、透かし画像はサイズ 64
×64（sample64）に統一 
② 埋め込まれた画像の SNR と取り出された透かし画像
の BER を基準に比較 
 




SNR を横軸に、取り出された透かし画像の BER を縦軸





図 4.1  VQ 方式と DCT 方式の比較 
 
DCT、VQ の両方式とも SNR が増加するにつれ BER
の値が上昇する傾向にある。前述したように各方式の
SNR はそれぞれ埋め込み強度（A）とコードブックレベ
ル数（CB レベル数）に依存している。図 4.1 では図の右
に行くほど、DCT 方式では埋め込み強度 A が小さく、
VQ 方式では CB レベル数が高いことになる。 
図 4.1 により DCT、VQ 両方式の性能を比較する。ま
ず両方式において、埋め込まれた画像の SNR を一定とし
て取り出された透かし情報の BER を比較検討する。例え
ば SNR ≈ 37dB とすると、DCT 方式では量子化攻撃ステ
ップサイズ S=8、S=16 のいずれの場合でも BER ≈ 0%で
ある。一方、VQ 方式では S=8 で BER ≈ 7%、S=16 で
BER ≈ 30%となる。SNR ≈ 45dB とすると、DCT 方式で









て BER ≈ 0% とするために達成できる SNR は、DCT 方
式では SNR ≈ 47dB、VQ 方式では SNR ≈ 27dB となる。
S=8 に対して BER ≈ 10%とすると、DCT 方式では
SNR ≈ 50dB、VQ 方式では SNR ≈ 28～37dB となる。ま
た S=16 に対して BER ≈ 10%とすると、DCT 方式では
SNR ≈ 43dB、VQ 方式では SNR ≈ 27dB となる。どの場




S=8 に対して BER ≈ 0% となる SNR の画像である。 
 
   
                 SNR=47.5dB         




図 4.3  DCT 方式の画質（強度 A=32） 
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DCT および VQ を用いた画像電子透かし 





図 4.4  VQ 方式の画質（レベル数 64） 
 
   
SNR=22.8dB 















































た。その結果、VQ に比べて DCT は同じ SNR での BER
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